Kryptographie

Kryptographie 1/99



Themen

Anwendungen wie

@ Pseudo-Random-Generatoren
@ Public-Key-Kryptographie

@ Digitale Unterschriften

© Kryptographische Hashfunktionen

Sicherheit gegen
@ deterministische Attacken
@ Attacken mit Quanten-Algorithmen

Aber: Der Aspekt einer sicheren und effizienten Implementierung muss aus
zeitlichen Griinden vernachlassigt werden. J
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Themen

Fundamentale kryptographische Bausteine wie

(a) One-Way-Funktionen: einfach auswertbare Funktionen, deren
Invertierung aber schwierig ist.

» Methoden der Zahlentheorie bzw.

» der Gitterkryptographie.
* Worst-Case-Komplexitat
* Average-Case-Komplexitat.

(b) Trapdoor-Funktionen: One-Way-Funktionen, die mit Hilfe eines
geheimen Schllssels effizient invertierbar sind.
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One-Way-Funktionen
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One-Way-Funktionen

Eine Funktion f : N — [0, 1] heif3t vernachlassigbar, wenn es zu jedem k € N
eine Zahl ny € N gibt, so dass fur alle n > ng

f(n) < —

Schreibe x €g D, wenn x geman der Gleichverteilung aus D gezogen wird.
(a) Eine Funktion F : {0,1}* — {0, 1}*F ist eine One-Way-Funktion, wenn

F deterministisch effizient-berechenbar ist und wenn fir jede Familie
T = (T, : n € N) von Schaltkreisen polynomieller GréBe die W-keit

Prye (0,13 Tn bErechnet auf Eingabe F(x) ein z mit F(z) = F(x)]
einer erfolgreichen Invertierung vernachlassigbar ist.

(b) F ist eine One-Way-Permutation, wenn F eine One-Way-Funktion ist und
F, fur jedes n € N, eine Permutation von {0, 1}" ist.

v
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Was tun Tests 77

Ein effizienter Test T = (T, : n € N) ist eine (mgl. nicht-uniforme) Familie von
Schaltkreisen T, der GréBe poly(n). J

@ |Interpretiere einen Test als eine nicht-uniforme Folge von effizienten
deterministischen Algorithmen, also einen Algorithmus flr jede Eingabelénge.

@ Der Test kann insbesondere die vermeintliche One-Way-Funktion F simulieren,
denn F ist effizient berechenbar.

@ Nach all diesen Vorbereitungen kommt der , Test fiir den Test*:

T muss die Funktion F auf dem Funktionswert F(x) invertieren:
Das unbekannte Argument x wird gleichverteilt ausgewdirfelt.
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Familien von One-Way-Funktionen

Gegeben sind
@ eine Teilmenge / C {0, 1}* von Indizes sowie
@ endliche Mengen D; und Funktionen f; : D; — {0, 1}* fur jeden ,Index” i € I.

JF = ((i, fi): i€ I) ist eine Familie von One-Way-Funktionen, falls:

1. Die Indexmenge / |&sst sich effizient ,sampeln“: Es gibt einen effizienten
randomisierten Algorithmus KeyGen mit KeyGen(1") € In {0,1}" fur jedes n € N.

2. Fur jeden Index i € I ist die Funktion f; effizient auswertbar. D.h. es gibt einen
effizienten randomisierten Algorithmus Enc mit Enc(i, x) = f(x) fur jedes x € D;.

3. Sei T = (T, : n € N) eine Familie von Schaltkreisen polynomieller GréB3e. Dann ist
Pricino1ynxeqn; L Tn(i; fi(X)) = X" und fi(x) = fi(x") ] vernachlassigbar.

(Index i wird zuféllig durch KeyGen und x geman der Gleichverteilung aus D;
gezogen.)

Beide Definitionen (ob tber eine Familie oder Uber eine einzelne Funktion)
definieren dasselbe Konzept der ,Nicht-Umkehrbarkeit*.

One-Way-Funktionen 7199



Existenz von One-Way-Funktionen

Wenn f: {0,1}* — {0, 1} eine One-Way-Funktion ist, dann gilt P # NP. )

Der Nachweis, dass irgendeine Funktion eine One-Way-Funktion ist, ist also
mindestens so schwierig wie die Trennung von P und NP.
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Vermutliche One-Way-Funktionen

Vermutliche One-Way-Funktionen aus der Zahlentheorie:

@ Faktorisierung:Fiir zwei Primzahlen p und g ist N = p - g die Ausgabe.
Im Umkehrproblem ist die Zahl N zu faktorisieren.

@ Der diskrete Logarithmus: Fiir Primzahl p; ein erzeugendes Element g modulo
p und eine natlrliche Zahl / ist die Potenz g' mod p zu berechnen. Im Umkehr-
problem berechne den ,Logarithmus* i, wenn p, g und g’ mod p gegeben sind.

© Die Rabin-Funktion: Fiir Primzahlen p, g mit p,g =3 mod 4, die ZahiN=p - g
sowie eine Restklasse x < N ist (N, x* mod N) zu berechnen. Das Umkehr-
problem ist die Bestimmung der Wurzel von y = x> mod N.

Man kann zeigen, dass das Umkehrproblem genauso schwierig ist wie die Faktorisierung von N.

© Das RSA-Problem: Fiir Zahlen N = p- g,eund x ist y := x* mod N zu berech-
nen. Im Umkehrproblem ist x zu bestimmen, wobei y, N und e gegeben sind.

Das RSA-Problem ist nicht schwieriger als die Faktorisierung von N.
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Vermutliche One-Way-Funktionen

Quanten-Schaltkreise kdnnen alle obigen One-Way-Funktionen ,brechen®,
anscheinend aber nicht das LWE-Problem. J

Learning-With-Errors (LWE):

@ Sei g eine Primzahl. Flir n < mist eine n x m Matrix A mit Eintrdgen aus
Zq sowie ein Fehlervektor e € Zg mit kleiner Lo-Norm gegeben. Berechne

xeZi—y=x"-A+e’ modgq.

@ Im Umkehrproblem ist die urspriingliche Nachricht x aus dem
verrauschten Codewort y = x” - A+ e’ mod g zu bestimmen.

LWE treffen wir in der Gitter-Kryptographie wieder.
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Anwendungen von One-Way-Funktionen

@ Pseudo-Random-Generatoren, v/
» Private-Key-Kryptographie,
» Derandomisierung,
» Pseudo-Random-Funktionen,
* Kollisionsresistente Hashfunktionen,
* Nachrichten-Authentifizierung,

@ Bit-Commitment,
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Pseudo-Random-Generatoren (PRGs)

PRGs ,strecken” einen wirklichen Zufallstring von n auf p(n) Bits ohne dass ein
Unterschied zur Gleichverteilung auffallt.

Sei p ein Polynom mit p(n) > n.
(a) Ein statistischer Test T ist eine Familie T = (T, : n € N) von Schaltkreisen T,
der GréBe poly(n), die Eingaben y € {0, 117" akzeptieren oder verwerfen.

(b) Ein Generator G : {0,1}* — {0, 1}* mit Streckung p(n) ist ein eff. det. Algorith-
mus, der fiir eine Saat x € {0, 1}" die Ausgabe G(x) € {0, 1}*" berechnet.

(c) Sei G ein Generator mit Streckung p und sei T ein statistischer Test. Sei

On = Plycpqoq13nl Tn akzeptiert G(x) | [x| = n] und
In = Pryc.r01300 | Tnakzeptierty | |y| = p(n)].
G besteht den Test T, wenn
9n — 1l
als Funktion von n vernachlassigbar ist: T hat einen vernachlassigbaren Vorteil.
(d) Ein Pseudo-Random-Generator (PRG) besteht jeden statistischen Test.

One-Way-Funktionen Pseudo-Random-Generatoren

12/99



PRGs: Eine alternative Definition

Ein Generator G besteht genau dann alle Bit-Tests, wenn

fir jeden Test T = (T, : n € N) von Schaltkreisen T, der GréBe poly(n) und jede
Ausgabe G(x) = y1 - - - ¥p(n) fir x € {0,1}" gilt, dass

1
Prycpioaynl Tn(Yas .- s ¥i) = Yier ] — 5

fir jedes i < p(n) vernachlassigbar ist.

G: {0,1}* — {0, 1}* sei ein Generator mit |G(x)| = |G(x")| fur Eingaben x, x’
gleicher Lénge. Dann gilt

G ist eine Pseudo-Random-Generator < G besteht alle Bit-Tests.
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Was tun Tests 77

@ |Interpretiere T wieder als nicht-uniforme Folge effizienter deterministischer
Algorithmen.

@ T kann insbesondere den vermeintlichen PRG G simulieren, denn G ist effizient.

© Der ,Test fiir den Test*:

T muss entscheiden, ob ein Wort y von G erzeugt wurde oder von der
Gleichverteilung.

Bits-Tests sind bereits ausreichend.

© Warum wird verlangt, dass T effizient ist? Definiere den Test T mit

1 G produziert y als Ausgabe,
0 sonst.

T ={

Offensichtlich ist
Prycqponnl T(G(X)) =1]=1,

wéhrend ein wirklicher Random-Generator hochstens die W-keit % erzielt.
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Und wenn G die Saat nur um ein Bit streckt? (1/2)

Der Pseudo-Random-Generator G mdge jede Saat um genau ein Bit strecken.

Sei g ein beliebiges Polynom. Fiir x € {0, 1}" definiere den Generator
G*(x) = GT="(x).

Dann ist G* ein PRG mit Streckung g(n).

Angenommen, G* besteht den statistischen Test T* = (T,; : n € N) nicht. Setze

*

On = DPlycpio1yn| Tn akzeptiert G*(x) | und
fn = Plyc.c01yem| T akzeptierty ].

Da G* durchféllt, ist |g; — ra| > n~* fir irgendein k € N und unendlich viele n. Setze

Pi = Prye 0.1yl To akzeptiert G7 (" (y) 1.
Dannist pg = g5 und Pg(n—n = ra. Also gibt es i mit |p; — pi1| > %

Zeige: Firr y € {0,1}™™" fallt G durch den Test T,,,(y) := T; (GIM ("1 (y)). )
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Und wenn G die Saat nur um ein Bit streckt? (2/2)

Esist Toi(y) := T (GIM =1 (yy). J

(a) Fir x € {0,1}"™ gilt
Tn.i akzeptiert y = G(x) <= T;; akzeptiert z = G~ (""" (G(x))

und letzteres geschieht mit Wahrscheinlichkeit p;.

(b) Firy € {0,1}™*" gilt

T,.i akzeptiert y < T, akzeptiert z = G/ n+/+1)(y)
und letzteres geschieht mit Wahrscheinlichkeit p;.+.
Und G besteht tatséchlich den Test T,; nicht, denn |p; — pi 1| > %_ J

Wir haben ein Hybrid-Argument benutzt, das den PRG in kleinen Schritten in den RG
Uberflhrt.
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Der Generator der linearen Kongruenzen

Der Generator
Gmap(X):=a-x+b mod m

erzeugt die Folge
X0 = S, Xk+1 = Gm,a,b(xk)-

Dieser Generator wird h&ufig benutzt, ist aber leider kein PRG.
Beispielhaft eine Schwache der Generatoren:

@ Der Satz von Marsaglia besagt flr jedes k: Alle k-Tupel

(L, R

m m

liegen auf héchstens
(m‘ k!)1/k _ 2O(Iog m/k+log k)

parallelen Hyperebenen.

@ Wahle z.B. k = O(log m).
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PRGs aus One-Way-Funktionen

(a) Der Blum-Micali-Generator wahlt eine groBe Primzahl p und eine erzeugende
Restklasse g modulo p. Fir eine Saat s, und die lteration
Siv1 = g" mod p

1 wenns;<p/2
0 sonst.
Der Generator basiert auf dem diskreten Logarithmus x + g* mod p als One-Way-Funktion.

berechne die Bitfolge (b1, ..., bn) mit by = {

(b) Der RSA-Generator berechnet zuerst flir eine Saat sy die Folge

Siv1 = 8§ mod N

fir N = p- g und gibt dann die Bitfolge (si mod 2,...,s» mod 2) aus.
(c) Der Rabin-Generator berechnet zuerst fiir eine Saat s, die Folge

Siy1 = S,-2 mod N fir N = p- gmit Primzahlenp=qg=3 mod 4

und gibt die Bitfolge (sy mod 2,. .., s» mod 2) aus.

Der Rabin-Generator beruht auf der Rabin-Funktion x — x? mod N als One-Way-Funktion.
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One-Way-Funktionen versus
Pseudo-Random-Generatoren
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Existenz von One-Way-Funktionen und PRGs

(a) Wenn G ein PRG mit Streckung 2 - nist, dann ist G eine One-Way-Funktion.
(b) Wenn es One-Way-Funktionen gibt, dann gibt es PRGs.

|

(a) G sei ein PRG mit Streckung 2n. Angenommen, G ist keine One-Way-Funktion.

@ Es gibt eine Familie T = (T, : n € N) von Schaltkreisen T, der GréB3e poly( )

und T, invertiert eine Eingabe y = G(x) flr x € {0, 1}" mit W-keit > on o

@ Ein neuer Test T;; fiir den PRG G: Wende T, auf einen String y € {0, 1}2" an und
akzeptiere genau dann, wenn T, ein x’ mit G(x’) = y bestimmt.

» Fir einen zufélligen String y € {0,1}?"ist T;(y) = 1 mit einer W-keit von
hochstens 57 = 5.
» Ist hingegen y eine Ausgabe von G, danniist T, (y) = 1 mit einer W-keit von

)
mindestens 5.

@ T, ist effizient auswertbar und unterscheidet zwischen G und einem wirklichen
Zufallsgenerator. Also ist G kein PRG: Widerspruch.

(b) Die Konstruktion eines PRGs aus einer One-Way-Funktion ist weitaus schwieriger.
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One-Way-Permutationen und Hard-Core-Bits
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One-Way-Permutationen und PRGs (1/2)

Die Konstruktion eines Pseudo-Random-Generators flr eine vorgegebene
One-Way-Permutation ist einfacher.

Der Satz von Goldreich und Levin

Sei F : {0,1}* — {0, 1}* eine One-Way-Permutation. Dann ist
1
ol THFOOD = ofa(uan) -]
————
ein Hard-Core-Bit bezlglich F

fir jede Familie T = (T, : n € N) von Schaltkreisen T, polynomieller GréBe
als Funktion von n vernachl&ssigbar.

v

Sogar auf den ersten Blick ,einfache” Eigenschaften der Lésung x lassen sich
nur mit vernachléassigbarem Vorteil ableiten.
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One-Way-Permutationen und PRGs

Als Konsequenz des Satzes von Goldreich und Levin:

Sei F: {0,1}* — {0, 1}* eine One-Way-Permutation. Dann ist die Funktion

G: 6{0,1}2"4{0,1}*

n=1
mit
G(x,r) == (F(x),r,®L (A 1))

ein PRG mit Streckung N + 1 fur eine Saat (x, r) mit |x| = |r| = N/2.

@ Fist bijektiv und x ist zuféllig = F(x) ist zuféllig.
@ rist Teil der Saat (x, r) und (F(x), r) ist ein Zufallstring der L&nge 2|x]|.
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Anwendungen von One-Way-Funktionen

@ Pseudo-Random-Generatoren, v/
» Private-Key-Kryptographie,
» Derandomisierung,
» Pseudo-Random-Funktionen,
* Kollisionsresistente Hashfunktionen,
* Nachrichten-Authentifizierung,

@ Bit-Commitment, v
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Ein Protokoll fir Bit-Commitment

Wie kdnnen sich Alice und Bob Uber Telefon auf ein zufélliges Bit einigen, wenn man
sich gegenseitig nicht iber den Weg traut? J

Bit-Commitment mit einer One-Way-Permutation.

1. Bob wahlt zwei Strings x, r € {0, 1}" und schickt Nachricht (F(x), r) an Alice:
Bob legt sich somit auf x fest, ohne x zu veréffentlichen.

2. Alice antwortet durch das Versenden eines Bits b.
3. Bob sendet x. Beide einigen sich auf das Bit

b = (@,’-7:1 (X A r,-)) @ b.

» Alice kann F auswerten und sich davon Uberzeugen, dass sich Bob in seiner
ersten Nachricht tatséchlich auf x festgelegt hat. (Hier wird benutzt, dass F bijektiv ist.)
» Kann Alice das Bit &} (x; A y;) nicht mgl. mit Hilfe von F(x) voraussagen?
* Das Goldreich-Levin-Theorem sagt NEIN!
» Alice und Bob haben dieselbe Ausgangslage. Hat Alice ein zufalliges Bit b
oder Bob zufallige Strings x, y ausgewdrfelt, dann ist Bit b’ zufallig.
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Anwendungen von One-Way-Funktionen

@ Pseudo-Random-Generatoren, v/
» Private-Key-Kryptographie, v/
» Derandomisierung,
» Pseudo-Random-Funktionen,
* Kollisionsresistente Hashfunktionen,
* Nachrichten-Authentifizierung,

@ Bit-Commitment, v
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Private-Key-Kryptographie

Alice und Bob méchten Nachrichten Uber einen 6ffentlichen Kanal austauschen. Sie
haben einen privaten, nur ihnen bekannten Schlussel z zuféllig gleichverteilt
ausgewdrfelt.

1. In einem One-Time-Pad verschickt Bob die Nachricht y := x @ z.
2. Da x = y & z, kann Alice die urspriingliche Nachricht x bestimmen.

Ein ,Man-In-The-Middle" hat keinerlei Vorteil, da jeder Wert fiir y die gleiche W-keit
besitzt gesendet zu werden: Das One-Time-Pad ist informationstheoretisch sicher.

(a) Allgemein: Angenommen, Bob schickt die verschlisselte Nachricht
y = f(x,2)
an Alice, die Nachricht x € {0, 1}* mit der Funktion h wiederherstellt, d.h. es gilt
h(f(x,z),z) = x.
Zeige: Wenn das Verschlisselungsschema informationstheoretisch sicher ist,
dann muss der private Schliissel z mindestens so lang wie die Nachricht x sein.
(b) Was tun, wenn Alice und Bob wiederholt Nachrichten austauschen méchten?

> Alice und Bob arbeiten mit einem PRG G und verwenden G(z) statt z.
» Ersetze informationstheoretische durch algorithmische Sicherheit.
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Anwendungen von One-Way-Funktionen

@ Pseudo-Random-Generatoren, v/
» Private-Key-Kryptographie, v/
» Derandomisierung, v
» Pseudo-Random-Funktionen,
* Kollisionsresistente Hashfunktionen,
* Nachrichten-Authentifizierung,

@ Bit-Commitment, v
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Derandomisierung

Wenn es einen Pseudo-Random-Generator gibt, dann gilt fiir jedes ¢ > 0

8PP C (1) DTIME(2").
>0

Der randomisierte Algorithmus R akzeptiere L € BPP in Worst-Case-Laufzeit O(n*).
Nach Annahme: Es gibt einen PRG G. , der n° Zufallsbits auf Lange ©(n*) streckt.

Fur eine Eingabe w der Léange n wird R auf Eingabe w deterministisch simuliert:

1. Zuerst werden nacheinander alle 2" binaren Warter r der Léange n°® produziert:

» G. « streckt r auf das Wort r* der Lange O(n*).
» Simuliere R auf w mit den Zufallsbits in r*.

2. Akzeptiere Eingabe w <= mehr als die Halfte aller Simulationen akzeptieren.

Wir erhalten einen effizienten nicht-uniformen Test T, (mit ,Orakelstring” w):
@ T, simuliert R auf Eingabe w mit G. «(r) als Zufallsbits (flr eine zufallige Saat r).
@ Der PRG G. « besteht den Test und die deterministische Simulation gelingt!
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Was passiert bei Super-PRGs?

Satz von Impagliazzo und Wigderson

Wenn es eine Sprache L € E gibt, so dass L nur durch Schaltkreise der GréBe 2"
berechenbar ist, dann folgt
P = BPP.

Fihrt die Nicht-Uniformitat in Schaltkreisen nicht zu einer drastischen Ressourcen-
Reduktion, dann gibt es PRGs, die eine zuféllige Saat logarithmischer Lange auf
polynomielle L&nge strecken kénnen, ohne dass es auffallt!

Existiert eine solche Sprache L? Vermutlich ja, z.B. L = KNF-SAT. )
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Fine-Grained-Complexity

@ Die Exponential-Time-Hypothesis (ETH) besagt, dass 3-SAT fur Formeln mit n
Variablen nur Algorithmen mit Laufzeit 2°(" besitzt.

@ Man spricht von der Strong-Exponential-Time-Hypothesis (SETH), wenn sogar
Laufzeit 2"~°(") notwendig ist.

Fir den Satz von Impagliazzo und Wigderson genligt die nicht-uniforme ETH-Variante.

@ Gilt ETH, dann

» besitzen Farbungsproblem, Independent Set und Vertex Cover nur
Algorithmen mit Laufzeit 24",

» werden Cliquen der GroBe k im Worst-Case nicht von Algorithmen mit
Laufzeit n°®) gefunden.

@ Neben ETH und SETH werden auch Konsequenzen der Fast-Optimalitat von
Brute-Force-Lésungen flr

» 3-Sum (,bestimme 3 aus n Zahlen mit Summe 0),
» Orthogonal Vectors (,bestimme 2 aus n Vektoren, die senkr. auf. stehen®)
» All-Pairs-Shortest-Path (,bestimme kiirzeste Wege zwischen allen Knoten®)

untersucht.
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Anwendungen von One-Way-Funktionen

@ Pseudo-Random-Generatoren, v/
» Private-Key-Kryptographie, v/
» Derandomisierung, v/
» Pseudo-Random-Funktionen, v
* Kollisionsresistente Hashfunktionen,
* Nachrichten-Authentifizierung,

@ Bit-Commitment, v
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Pseudo-Random-Funktionen

Eine Familie F = (f, | £ € {0,1}* ) mit Funktionen f, : {0, 1}!“l — {0, 1}/! heiBt eine
Familie von Pseudo-Random-Funktionen (PRFs) genau dann, wenn gilt:

(a) F ist effizient auswertbar: Es gibt einen effizienten deterministischen Algorithmus,
der fy(x) in Zeit polynomiell in |¢| bestimmt.

(b) F ist nicht effizient von Zufallsfunktionen unterscheidbar: Fir jede Familie
T = (T, : n e N) von Schaltkreisen polynomieller GroBe ist

| PreeR{OJ}"[Tn(fl) =1] - prf:{0,1}”a{0,1}”[Tn(f) =1]

als Funktion von n vernachlassigbar. Fur g € {f,, f} darf T,(g) ein Orakel fir g
mehrfach, aber héchstens polynomiell (in n = |¢]) Mal befragen:

» Fir eine Anfrage x wird das Orakel mit g(x) antworten.

One-Way-Funktionen Pseudo-Random-Funktionen 33/99



Pseudo-Random-Funktionen aus PRGs

Wie baut man Pseudo-Zufallsfunktionen aus einem PRG G?
@ O.B.d.A. hat G die Streckung 2n: Fir z € {0, 1}* ist

G(2) = Go(2) - Gi(2)

wobei Gy(z) die erste Halfte und G;(z) die zweite Halfte von G(z) ist.
@ Furalle n,me Nund jedes x = x; - - - X, € {0,1}™ definiere die Funktion

£8:{0,1}" = {0,1}"
durch

f,8(x) == Gy, 0 --- 0 Gy, (£).

Zeige: FiUr jeden Pseudo-Random-Generator G ist
FO:=(fF : £ {0,1})

eine Familie von Pseudo-Random-Funktionen.
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PRFs aus PRGs

Fur m = n = |£|: Sind die Funktionen
fE(X) == Gy 0 -~ 0 Gy (€) : {0,1}" = {0,1}"
PRFs?

T = (T, : n e N) unterscheide die Funktionen ¢ aus F¢ von zufalligen Funktionen.
@ Wie antwortet das Orakel fiir Nachfragen nach Funktionswerten

18(x) = Gy, 00 Gy, (0)

mit Argumenten xi, ..., xu € {0, 1}"? Baue kleinstmdglichen Baum B;:

» Die Wurzel ist mit £ markiert. Ist Knoten v mit u markiert, dann ist das linke
(bzw. rechte) Kind mit Go(u) (bzw. Gi(u)) markiert.

» B, hat M Blatter der Tiefe n mit der jeweiligen Markierung £Z(x;).
@ Wie antwortet das Orakel fiir eine zuféllige Funktion f?

» Baue einen B, entsprechenden Baum B;, markiere Knoten mit Zufallstrings.
(ldentische Markierungen sind negativ-exponentiell wahrscheinlich.)

One-Way-Funktionen Pseudo-Random-Funktionen



PRFs aus PRGs

Benutze ein Hybrid-Argument, das B; schrittweise in B, Uberfiihrt. J

@ Baue die Baume geman der zeitlichen Reihenfolge der Anfragen von T.

@ Sei O; das Orakel, das die ersten i Knoten von By mit rein zufalligen
Funktionswerten markiert und danach nur den Generator G benutzt.

» Oy baut den Baum Bq.
» Im letzten Schritt N der Baum-Konstruktion baut On den Baum B;.

@ Seip ;= pr[ Ty'(1") = 1] die W-keit, dass T mit Orakel O; akzeptiert.

» Nach Annahme ist |py — po\ poly @ und
» Eicgr,..ny o — pica|] > poly  gilt fur die erwartete Differenz.

Ein Test, der G Uberfihrt: Wahle i < N zufallig und wende Test T, mit Orakel O;_¢ an.

Benutze fiir die ersten i — 1 Knoten zuféllige und fiir die letzten N — i Knoten
durch G bestimmte Markierungen. Der ite Knoten — einmal zuféllig, einmal
mit G markiert — muss den Unterschied machen.
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Anwendungen von One-Way-Funktionen

@ Pseudo-Random-Generatoren, v/
» Private-Key-Kryptographie, v/
» Derandomisierung, v/
» Pseudo-Random-Funktionen, v/
* Kollisionsresistente Hashfunktionen, v
* Nachrichten-Authentifizierung,

@ Bit-Commitment, v
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Kollisionsresistente Hashfunktionen
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Kryptographische Hashfunktionen aus PRFs  (1/2)

I C {0,1}* ist eine Menge von Indizes. Fir jedes i € / gelte n; < N; € N.

Eine Familie (H;| i € /) von Funktionen H; : {0,1}" — {0, 1}" hat genau dann die
Eigenschaft der Kollisionsresistenz (engl.: collision resistance), wenn

fiir jede Familie T = (T, : n € N) von Schaltkreisen T, der GrdBe poly(n)

Pliepino,1yn[Tn(i) = (X, y), wobei x # y und Hj(x) = Hi(y)]

als Funktion von n vernachldssigbar ist. (Kollisionen lassen sich effizient nur
mit vernachldssigbarer Wahrscheinlichkeit berechnen.)

Integritatsprifung: Ein Software-Paket P wird Uber einen &ffentlichen Kanal verteilt.

Fur Paket Q und den verldsslich einsehbaren ,Digest* h(P) wird die Echtheit der
Software durch die Gleichheit h(P) = h(Q) bestatigt.
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Kryptographische Hashfunktionen aus PRFs  (2/2)

Wenn die Hashfunktionen H; Strings der Lange N; auf Strings der Léange n; mit n; < N;
abbilden, dann kann H; durch eine Pseudo-Random-Funktion

f, - {0,1}" — {0,1}"

mit m = N; und n = n; = |¢| implementiert werden:

Kollisionen kénnen fir wirkliche Zufallsfunktionen nicht vorausgesagt
werden und deshalb auch nicht fiir Pseudo-Random-Funktionen.

In Anwendungen hat die Familie der SHA-2 Hashfunktionen bisher alle Angriffe
Uberstanden. Der Nachfolger, die SHA-3 Hashfunktionen, sind nicht unumstritten.
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Anwendungen von One-Way-Funktionen

@ Pseudo-Random-Generatoren, v/
» Private-Key-Kryptographie, v/
» Derandomisierung, v/
» Pseudo-Random-Funktionen, v/
* Kollisionsresistente Hashfunktionen, v/
* Nachrichten-Authentifizierung, v/

@ Bit-Commitment, v
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Nachrichten-Authentifizierung mit privatem SchlUssel

Bob mdchte eine Nachricht x an Alice Uber einen 6ffentlichen Kanal schicken.

Die Nachrichten sind so zu verschliisseln, dass Alice verifizieren kann, dass die
Nachricht — so wie erhalten — von Bob geschickt wurde.

@ Alice und Bob einigen sich auf einen geheimen Schliissel g € {0,1}" und eine
Familie 7 = (f,| ¢ € {0,1}*) von PRFs f, : {0, 1}/l — {0, 1}/“l,
@ An Stelle der Nachricht x € {0, 1}" schickt Bob das Paar (x, fy(x)) an Alice.

/

© Alice akzeptiert alle Nachrichten (x’, y’) mit f(x') = y'.

» Alice weil3, dass nur Bob den geheimen Schliissel g kennt.

Verédndert ein Man-In-The-Middle Nachrichten, dann wird ein statistischer Test
definiert!

Far wirklich zufallige Funktionen ist die Wahrscheinlichkeit einer gelungenen
Tauschung vernachlassigbar —> Authentifizierung mit PRFs gelingt.
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Trapdoor-Funktionen und Public-Key-Kryptographie




Trapdoor-Funktionen

Fir eine Menge / C {0, 1}* von Indizes, eff. randomisierten Algorithmen
KeyGen, Enc, Dec, endliche Mengen D; von Klartexten und Geheimnissen g; € {0,1}*
fur jedes i € I heif3t

F = ((KeyGen, Enc, Dec, { (i,9i,D;) : i € 1})
eine Familie von Trapdoor-Funktionen, falls:

(a) Seidn:={(i,g) : ielIn{0,1}"}. Paare (i, g;) lassen sich effizient ,sampeln®,
d.h. flir den Sicherheitsparameter n € N gilt KeyGen(1") = (i, gi) € Jn.

(b) Fir jeden Index i € I und jeden Klartext x € D; ist Enc(i, x) ein Geheimtext.
(Ein Klartext kann mehrere Geheimtexte haben, da Enc randomisiert arbeitet.)

(c) Dec entschlisselt einen Geheimtext mit Hilfe des Geheimnisses g;, d.h. fir jeden
Index i € /und jeden Klartext x € D; qilt Dec(/, g;, Enc(x, i)) = x.

(d) Fur jede Familie T = (T, : n € N) von Schaltkreisen polyn. GréBe ist die W-keit
prfg/m{o,1}n,xeﬁo,[ To(i, fi(x)) = x" und fi(x) = fi(x")]

einer erfolgreichen Invertierung vernachlassigbar (als Funktion des Sicherheits-
parameters): Ziehe i € /N {0, 1}" zufallig mit KeyGen und x gleichverteilt aus D;.
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Public-Key-Kryptographie

Sei 7 = (KeyGen, Enc, Dec, {(i, gi, Di) : i € I}) eine Familie von
Trapdoor-Funktionen.

1. Alice wiirfelt ein Paar
(i, 9i)

von 6ffentlichem und privatem Schllissel mit Algorithmus KeyGen aus und gibt
den o6ffentlichen Schllssel i bekannt.

2. Bob berechnet den Geheimtext

y = Enc(i, x)

fir den Klartext x € D;.
3. Alice entschlisselt mit Algorithmus Dec, d.h. es ist

Dec(i, gi, Enc(x, i)) = x.

Trapdoor-Funktionen 45/99



Trapdoor-Funktionen: Beispiele (1/2)

@ Die Rabin-Funktion

2

Enc(x) := x= mod n

fur ein Produkt n = p - g von Primzahlen p, q ist einfach zu invertieren,
wenn p, g bekannt sind. Ansonsten ist die Bestimmung einer Wurzel mo-
dulo n genauso schwierig wie die Bestimmung der Primfaktoren von n.

Hier ist i = nund g; = (p, q) ist das Geheimnis.
@ Die RSA-Funktion

Enc(x) := x® mod n

fir ein Produkt n = p - g von Primzahlen p, g ist einfach zu invertieren,
wenn d = e~ modulo ¢(n) bekannt ist. ¢ ist die Eulersche ¢-Funktion.

Diesmalist i = (n, e) und g; = d ist das Geheimnis.
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Trapdoor-Funktionen: Beispiele

Das ElI-Gamal-System: J

Sei p eine Sophie-Germain-Primzahl, d.h. pund g = (p — 1)/2 sind prim.

@ Die Untergruppe R={&® mod p : 1 < a< p— 1} aller quadratischen Reste
modulo p hat also Primzahl-Ordnung und ist zyklisch. Wéhle g € R.

@ Alice wéhlt eine Restklasse a € R als privaten Schliissel und (g, h, p) mit der
Restklasse h := g? als 6ffentlichen Schliissel.

© Bob wahlt eine zufllige Restklasse b € R und sendet
Enc(x) := (g°, h° - x)
als Verschlisselung der ursprunglichen Nachricht x.
© Entschliisselung: Alice berechnet in R

(gb)fa . hb X = gfabJrab X = X.

@ Esisti=(g,h,p)und g; = a.



Semantische Sicherheit
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Semantische Sicherheit (1/3)

IND-CPA (Ununterscheidbarkeit unter Angriff mit ,frei wahlbarem Klartext",
engl: indistinguishability under chosen-plaintext-attack). J

Die Trapdoor-Funktion 7 muss das folgende Spiel gegen jeden Angreifer A
mit einer W-keit gewinnen, die nur vernachlassigbar geringer als 1/2 ist:

1. F wahlt zufallige &ffentliche und private Schlissel. Der &ffentliche
Schlissel i wird dem Angreifer A mitgeteilt.

2. A wahlt zwei Nachrichten mg und m; gleicher Lange aus.

3. F wendet die randomisierte Verschlisselung Enc auf mg sowie my an und
teilt A die Verschlisselung Enc(i, mp) (fir zufélliges b € {0, 1}) mit.

4. A kann um die Verschllisselung weiterer Nachrichten bitten. Nach Erhalt
aller Verschllsselungen muss A von Enc(i, mp) auf Bit b zuriickschlieBBen.
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Semantische Sicherheit (2/3)

Das El Gamal-System ist IND-CPA sicher, wenn die
Decisional-Diffie-Hellman-Vermutung gilt: Effiziente Algorithmen kénnen
9.9".9""vong*, g’ g
fur zufallige x, y, z € Zp nur mit vernachlassigbarem Vorteil unterscheiden.

Z

Auch RSA kann zu einem IND-CPA sicheren Verfahren umgebaut werden.
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Semantische Sicherheit (3/3)

Die Sicherheitsanforderung der aktiven Sicherheit ist starker:

IND-CCA1 bzw. IND-CCA2 (Ununterscheidbarkeit unter Angriff mit ,frei wahlbarem
Chiffretext”, engl: indistinguishability under chosen-ciphertext-attack) J

Statt ,nur” Verschlusselungen anfordern zu kdnnen, erhalt A Zugriff auf ein Entschlis-
selungsorakel. (Natirlich darf das Orakel nicht auf die Verschliisselungen von my, my angesetzt werden.)
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Digitale Unterschriften
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Digitale Unterschriften

Anforderungen an eine digitale Unterschrift: J

(a) Integritat (engl. Integrity):

Der Empfanger einer Nachricht muss sicher sein, dass die Nachricht nicht
zwischenzeitlich verandert wurde.

(b) Authentifizierung (engl. Authentification)

Der Empfanger einer Nachricht muss sicher sein, dass die Nachricht
tatsachlich vom behaupteten Sender verschickt wurde.

» PRFs unterstitzen Authentifizierung: Der Empfanger akzeptiert die Nachricht
(x, fk(x)) als ,vom Absender geschickt“ genau dann, wenn f,(x) = y.

» Aber der geheime Schliissel kK muss abgesprochen sein.
(c) Nichtabstreitbarkeit (engl. Non-Repudiation):

Eine dritte Partei muss die Urheberschaft fir die gesandte Nachricht nur
mit 6ffentlicher Information nachvollziehen kénnen.
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Digitale Unterschriften (2/3)

Benutze private sowie 6ffentliche Schiiissel gy, goun Und verwende
Trapdoor-Funktionen, um alle drei Eigenschaften zu erfillen. J

Insbesondere baue effiziente randomisierte Algorithmen Keygen, Sign und Verify:

(1) Ein Algorithmus Keygen, der flr den Sicherheitsparameter n ein Paar (gori, Goun)
von Schliisseln bestimmt,

(2) ein Algorithmus Sign, der die Unterschrift Sign(x, geri) bestimmt und

(3) ein Algorithmus Verify, der die signierte Nachricht (x, Sign(x, gei)) mit Hilfe des
o6ffentlichen Schlissels gpu, Uberpriift. Verify muss

» eine legale Unterschrift Sign(x, gpri) mit W-keit 1 akzeptieren und

> eine durch einen Schaltkreis Tn (der GréBe poly(n)) gefalschte Unterschrift

mit W-keit 1 — poly(n entdecken.
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Digitale Unterschriften (3/3)

Ein auf dem RSA-Kryptosystem basierendes Unterschriften-Schema wahlt

@ gouw := (N, e) flir das Produkt N = p - g zweier Primzahlen und
@ den privaten Schllssel gyi := (N, d), wobei e-d =1 mod ¢(n) gelte.

Die Algorithmen Keygen, Sign und Verify:
(x) Keygen: Wirfle zwei groBe Primzahlen p, g aus und bestimme

d=e"' mod ¢(N).

(x) Als Unterschrift wahle
Sign(x, gi) := x° mod N.
(*) Verify(x, Unterschrift, gou,) akzeptiert genau dann, wenn

Unterschrift® = x mod N.

» Jeder kann Nicht-Abstreitbarkeit nachweisen, denn Sign(x, geri) muss den
nur dem Sender bekannten privaten Schllissel d benutzen.
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Gitter-Kryptographie

Gitter-Kryptographie



(a) Ein n-dimensionales Gitter ist eine diskrete, additive Gruppe G C R": Es gibt
e > 0, so dass der Ball mit Radius € um jeden Vektor x € G nur x enthalt.

(b) Sei B=[by,...,b] die n x k-Matrix mit linear unabhéngigen Spalten by, . .., bx.
Das von B aufgespannte Gitter ist

k
G(B):=B-Z={) ai-b:on,...,ax €L}

i=1

Das Parallelotop (bzw. die Grundmasche) P(B) wird definiert durch

3
P(B) := {Za/-bi 0< a1,...,ap < 1}
i=1
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Eigenschaften eines Gitters

(a) Zu jedem Gitter G C R" gibt es linear unabhéngige Vektoren by, ..., by € G mit
G =g(B).

(b) Die n x n-Matrix B habe Rang n.
1. G(B) = G(C) < C = B- U qilt fiir eine unimodulare 2 Matrix A —

Verschiedene Basen desselben Gitters besitzen im Absolutbetrag dieselbe Determinante.

2. Das Volumen des Parallelotops P(B) (bzw. die Diskrimante) stimmt mit |det(B)|
Uberein =
alle Parallelotope fiir dasselbe Gitter haben dasselbe Volumen: Die Diskriminante ist eine Invariante

(c) Seien G(B), G(C) vorgegeben. Dann sind die Probleme
,gehort der Vektor v zum Gitter G(B)?*
sowie
,stimmen G(B) und G(C) Uberein?*

effizient lI6sbar.

4Eine n x n-Matrix U heiBt unimodular, wenn alle Eintrdge von U ganzzahlig sind
und wenn die Determinante von U die Werte —1 oder 1 annimmt.
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Shortest-Vektor-Probleme

Es gelte G := G(A) fir die nicht-singuldre n x n-Matrix A.

(a) Fur1 < k < nist \(G) := Afalls X kleinstmdglich ist mit der Eigenschaft, dass es
k linear unabhangige Vektoren der Léange héchstens \ in G gibt.

(b) Sei~ : N — N eine Funktion.

» Das Shortest-Vector-Problem SVP: Bestimme einen kiirzesten, vom
Nullvektor verschiedenen Vektor in G.

> In SVP,, bestimme einen Vektor w € G mit ||w|| < ~(n) - A(9).

» |Im Promise-Problem Gap-SVP~ wird gefragt, ob A\1(G) < 1 oder
A (G) > ~(n) gilt.

» Im Shortest-Independent-Vectors-Problem SIVP, werden n linear
unabhangige Vektoren wy, ..., w, € G gesucht mit

Al < A . .
max ] < () - ()

» Im Closest-Vector-Problem CVP fir einen Vektor w wird ein Vektor v € G mit
dem geringsten Abstand zu w gesucht.
Analog zu SVP werden die Problemvarianten CVP., und Gap-CVP,, eingefiihrt.
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Shortest-Vektor-Probleme, der Wissensstand

@ SVP ist ein NP-hartes Problem unter randomisierten Reduktionen.

@ Wenn NP keine Teilmenge von RTIME(2r°¥(9 ") ist, dann besitzt SVP.,
far kein ~ < g 2log"* ™ (mit ¢ > 0) effiziente Algorithmen.

@ Fir~ > v/nqilt
» SVP,, CVP, € NP N coNP und ein NP-Harte Resultat ist nicht zu erwarten.

» Der Graubereich, wenn ~ polynomiell in der Gitterdimension ist:

* die besten deterministischen Algorithmen benétigen bisher super-exponentielle
Zeit 20(71032 1) hzw. exponentielle Zeit und exponentiellen Speicherplatz.

* dieser Graubereich stellt sich fur kryptographische Anwendungen als lberaus
wichtig heraus.

» Analoge Ergebnisse fiir SIVP,.

Aber wir sollten doch an der Average-Case-Komplexitat interessiert sein! J
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Short-Integer-Solution
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Short-Integer-Solution

Die natiirlichen Zahlen n, m, g und 3 seien vorgegeben.

(a) Fureine n x m-Matrix A mit Eintrdgen aus Z, definiere das Gitter
GHA) :={zeZ":A-z=0 modq}.

(b) Eine Instanz von

SIS;,q,5,m

wird durch eine n x m-Matrix A mit Eintrdgen aus Zq beschrieben. Bestimme
z € G-(A) mit z # 0 und
2l < B.

Bestimme die Average-Case-Komplexitat von SIS, 4.5,m, also fir die Suche nach
einem kurzen Vektor in G (A) mit einer zuféllig ausgewirfelten Matrix A tiber Z,. J
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Wann ist SIS, 4 3,m |0sbar?

Sei A eine n x m-Matrix und es gelte

m > [n-logq] und 8 > +/m.
Dann gibt es einen Vektor z € {—1,0,1}™ N G*(A) mit || z|| < 8.

Warum? Sei M .= [n-log q|. Dannist m > M.
@ Es gibt 2" > g” Vektoren z € {0, 1} x {0} M.
@ Also gibt es zwei Vektoren z; # z € {0,1}" x {0} M mitA-z; = A- z mod q.
@ Aber dann gehért z := z; — z, zum Gitter G* (A). Da z € {—1,0,1}", folgt

Izl < VM < Vm < B.
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SIS, 4.5.m: Diskussion der Parameter

@ Die Zahl nist der Sicherheitsparameter.

@ Die Anzahl m der Spalten von A wird groBer als n gewahlt, aber ist
héchstens polynomiell in n.

@ Die Primzahl q ist in vielen Anwendungen ungeféhr quadratisch in n.

@ SchlieBlich wird 5 deutlich kleiner als g gewahlt, denn der Vektor
z=(q,0,...,0) gehort zu G+ (A), falls 3 > q qilt.

Man wahlt in Anwendungen zum Beispiel die Parameter

q(n) = Q(n?), B(n) > \/m(n) und m(n) ~ nlog, g(n).
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Eine Worst-Case nach Average-Case Reduktion
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Der Hauptsatz

Die folgende Annahme gelte:
SIVP, mit~y = O(+/n) ist durch effiziente Quantenalgorithmen im
Worst-Case nicht lésbar.

Dann folgt:
(a) Es gelte m(n) = Q(n-logn), B = /m(n) und q(n) > ©(n?log n) bei jeweils
polynomieller Beschrénkung =

SISh,q,5,m ist im Average-Case nur mit vernachldssigbarer W-keit durch
effiziente Quantenalgorithmen lésbar.

(b) Des weiteren ist

(fa: {0,1}™ - Z3 ) | A€ Zg(xn’)”(")) mit fa(z) :=A-z mod q

eine Familie von Hashfunktionen, die selbst gegen effiziente Quantenalgorithmen
kollisionsresistent sind.
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Kollisionsresistente Hashfunktionen

Angenommen, die Familie

(fal A€ Zoi ™) ey, 5n).m(my Mit fa(2) = A~z mod g (fiir z € {0, 1}™")

ist nicht kollisionsresistent.

o Dann gibt es einen effizienten Algorithmus, der fur eine Matrix A mit W-keit

> pon ; ein Paar (x,y) mit x # y und fa(x) = fa(y) bestimmt.

@ Dannistaber z := x — y € {—1,0,1}™" eine Lésung von SIS, 4(n). 5(n),m(n)»
denn 3(n) = /m wird gefordert.

@ Also lassen sich Lasungen flr SIS, 4(n)5(n),m(n) €ffizient im Average-Case
bestimmen, im Widerspruch zum Hauptsatz, Teil (a).

Wenn F := (fi: D; — {0,1}" | i € /) eine Familie von kollisionsresistenten Hashfunk-
tionen ist, dann ist F eine One-Way-Funktion —> SIS liefert One-Way-Funktionen! J
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Beweis des Hauptsatzes:
Das Smoothing Lemma
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Beweis des Hauptsatzes: Das Smoothing Lemma (1/2)

Angenommen, SIVP ist fir das Gitter G(B) zu I6sen.

,Was tut“ die Normalverteilung A/ (0, s?), eingeschrénkt auf das Parallelotop P(B)
fir eine hinreichend groBBe Standardabweichung s?

(a) Bezeichne die uniforme Verteilung auf einer Teilmenge S C R” mit Us.

(b) Die n-dimensionale Dichtefunktion der Normalverteilung (mit Mittelwert 0 und
Standardabweichung s) wird definiert durch

(c) Die Normalverteilung A/(0, s*) mod Pg:
» Erzeuge Vektoren v = Z,L «; - b mit der konventionellen Normalverteilung,

» danach ,reduziere v durch 37, (e mod 1) - b; in das Parallelotop P(B).
Fir eine reelle Zahl x ist x mod 1 := x — [x] und [x | die zu x nachstliegende ganze Zahl.
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Beweis des Hauptsatzes: Das Smoothing Lemma (2/2)

Ziehe x € R" mit der n-dimensionalen Normalverteilung A(0, s?). Dann ist

x|l <+v/n-s

mit Wahrscheinlichkeit 1 — 274" Das Smoothing-Lemma nutzt dies aus:

Die Normalverteilung N'(0, s?) mod Pg auf dem Parallelotop P(B) wird bei
entsprechend groBBer Standardabweichung zur Gleichverteilung Up, und Ibst
die Gitterstruktur auf.

Sei B eine n x n-Matrix mit vollem Rank. Wenn s > /n - \,(G(B)), dann gilt

A(Up,, N(0,8°) mod Pg) < 27".

A ist die Variationsdistanz zwischen Gleich- und Normalverteilung.
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Approximiere A,(G(B))
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Beweis des Hauptsatzes: Approximiere A\,(G(B))

Zeige, dass SIVP einen y-approximativen Algorithmus flr das Gitter G(B) besitzt, falls

SIS im Average-Case gelost werden kann.

Bestimme eine mdglichst kurze Basis mit Hilfe eines SIS-Orakels.

SIVP~ ist im Worst-Case zu I6sen, das SIS-Orakel funktioniert nur im Average-Case.

I Die Anfragen an das Orakel missen (fast) unabhangig von Matrix B sein!
? Wie soll das funktionieren?

@ Berechne schrittweise eine neue Basis B’ aus der alten Basis B, so dass die
maximale Lange eines Basisvektors in jedem Schritt mindestens halbiert wird.

» Versuche durch Aufruf der Prozedur ,Finde kurzen Vektor* kurze, linear
unabhéngige Vektoren v; zu bestimmen.

@ Wiederhole solange bis eine y-approximative Lésung fiir SIVP gefunden ist.
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Beweis des Hauptsatzes: Finde kurzen Vektor (1/2)

Finde kurzen Vektor:

1.

2.

Sei g = Q(nlogn),m= ©(nlog g) und g = /m. (Also ist SIS, g,5,m lBsbar.)

Ziehe m Vektoren xi, ..., Xm € R" gemaB N (0, §%) fir s ~ /n - \n(G(B)).

/* Hochwahrscheinlich ist || xi|| < v/n-s = n-\,(G(B)). Die Vektoren sind also kurz
genug, werden aber leider nicht zum Gitter G(B) gehoren. */

. Reduziere jeden der m Vektoren x; = 2721 o - by in die Grundmasche P(B), d.h.

berechne die m Vektoren y; = 27:1 (o mod 1) - b;.

/* Smoothing-Lemma: Die Vektoren y; liegen beinahe gleichverteilt in P(B). Die
Vektoren x; — y; gehdren zum Gitter G(B), sind aber mdglicherweise zu lang! */

. Runde die Vektoren y; zu Gitterpunkten z; in G* := g(}7 - B). Setze dazu zuerst

a:=[q Byl

und dann

1
Z/Z:E,'B'a,'.

Also ist z; ein Gitterpunkt in G*, der nur bei ,Janger” Basis B weit von y; entfernt ist.
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Beweis des Hauptsatzes: Finde kurzen Vektor (2/2)

5. /* Die Vektoren a; sind fast gleichverteilt in Zg. Das SIS, q,5,n-Orakel funktioniert

im Average-Case und ,sollte” fiir die gleichverteilten ay, . . ., an funktionieren.  */

Rufe das SIS, g,5,m-Orakel flr a1, . .., an auf: Das Orakel antwortet mit einer
Linearkombination v € Z", so dass ||| < 8 und

> vi-a=0 mod g
i=1

/*Esist) ;vi-a =0 mod qunddeshalbist};~;- % ein ganzahliger Vektor.
Alsoist > vi-zi=B-> v % und Y, ~; - zi gehért zu G(B). */

. Der Vektor v := > ~; - (x; — yi + z;) gehdrt zum Gitter G(B), denn
alle Vektoren x; — y; wie auch der Vektor >°7", ~; - z gehdren zu G(B).
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Wie lang ist der Vektor v?

Far Vektoren wy, ..., wy und Koeffizienten ax, . . ., ay gilt

N
1Y i will < VN - [la]| - max [w]].
p 1<i<N

W< Il + 13 - - 2
i=1 i=1
B 1
< vl (maxal + max iy~ £ - a8y )
B _ _
= vl (el + 12 (@8~ = 48711

_ \/E-II'YH(HXIHHS- u ||)

~—
mit ue[—1,1]7
B n-max; ||bi|
< Vm-B-(svn+ max |[—-ul| ) <m-(n-M(G(B)+ —i"" ).
ue[-1,1]" ° q q
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Wie lang ist der Vektor v?

[vl<m-n- (An(g(B)) n M).

q

@ Fir g = Q(n? - log, n) wird der Beitrag max; || b;|| der alten Basis stark reduziert.

@ Der Approximationsfaktor stimmt asymptotisch iiberein mit m- n = n® - log, n.

Ist SIVP innerhalb des Faktors O(n? log n) nicht effizient im Worst-Case approximier-
bar, dann ist SIS, q,5,m im Average-Case schwierig und liefert kollisionsresistentes
Hashing, falls

8 =+/m,q = Q(n’log, n), m = ©(nlog, q).
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LWE: Learning with Errors
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Paritatsfunktionen

Eine Funktion f : {0,1}" — {0, 1} heifBt eine Paritatsfunktion genau dann, wenn
f(X) = DiciXi

fir eine Teilmenge / C {1,...,n}.

(@) Im Paritatslernen Gber D := {0, 1} bestimme / aus klassifizierten Beispielen
(x1, f(x1)), -, (Xm, f(Xm))-
» Paritatslernen ist einfach: Lése ein lineares Gleichungssystem tber Zs.

(b) ,Learning Parity with Noise (LPN)“ ist schwieriger: Bestimme f aus den
verrauschten Beispielen

(x1, f(x1) @ et1),...,(Xm, f[(Xm) ® em),

wobei die Bits e; unabh&ngig voneinander mit kleiner Wahrscheinlichkeit fir eine
Eins ausgewdurfelt werden.
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Das Kryptosystem LWE

Die LWE-Verteilung LWE q.9.0

fir den Sicherheitsparameter n, eine Primzahl g, einen Vektor g € Zg sowie eine
Verteilung D auf Zq

erzeugt Beispiele (a, b), wobei a € Zg gemaB der Gleichverteilung, e € Zq geman der
Verteilung D ausgewdrfelt und b bestimmt wird durch

b:=(g,a)+e mod q.

Der Vektor a € Zg wie auch das Ergebnis b ist also bekannt,
das Geheimnis g € Zg wie auch der Fehlerterm e hingegen sind unbekannt.
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LWE: L6ése ein verrauschtes Gleichungssystem

Reprasentiere m — geman Verteilung LWE,, 4 4.p — erzeugte Beispiele
(ai, bi) mit by = (g,a;) + e mod g
bei unbekanntem Geheimnis g durch
(AbTYmitb" =g" -A+e” mod q,
wobei A= (ai,...,an)und e = (e1,..., em).

@ Die Matrix A wird zuféllig gemaB der Gleichverteilung aus Zg*™ gezogen

@ und der Fehlervektor e € Zg' gemaf der Fehlerverteilung D.
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Wie schwierig ist LWE?

Das Entscheidungsproblem
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Die LWE-Suchvermutung

Quantenalgorithmen F (mit Eingabe n, g) diirfen ein Orakel O, 4,40 befragen, das

@ entweder nur Beispiele (g, (x, a) + e mod q) gemaB Verteilung LWE 4,4.0
erzeugt — wir sprechen vom LWE-Orakel

@ oder nur gleichverteilt-zufallige Beispiele (a, b) € Z§™" — wir sprechen vom
gleichverteilt-zufalligem Orakel R.

Die LWE-Suchvermutung:

Fur jeden effizienten Quantenalgorithmus F ist die Wahrscheinlichkeit

Prge,ng,(a,b%LWEn,q‘g,D[ F bestimmt g nach Anfragen an das LWE-Orakel ]

vernachlassigbar.
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Die LWE-Entscheidungsvermutung

Die LWE-Entscheidungsvermutung:
Fur jeden effizienten Quantenalgorithmus F ist die Differenz

Prgeﬁzg,(a,bwLWEnAq.g,D[ F akzeptiert nach Anfragen an das LWE-Orakel | —
pr[ F akzeptiert nach Anfragen an das gleichverteilt-zuféllige Orakel R |

vernachl&ssigbar.

— effiziente Algorithmen F kdénnen die LWE-Verteilung nicht von der
Gleichverteilung unterscheiden.
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Schwierige Suche bei schwieriger Entscheidung

Die LWE-Entscheidungsvermutung garantiert, dass so gut wie keine Information
Uber g rekonstruierbar ist. Es gelte g = poly(n).

Aus der LWE-Entscheidungsvermutung folgt die LWE-Suchvermutung.

Zeige insbesondere, dass g 20 Uberprifbar ist, wenn F unterscheidet zwischen
@ LWE-Beispielen (a, b) mit b = (g, a) + e (fir a,g € Zg und e € Z,) sowie
@ rein zufalligen Beispielen (a, c) (fur gleichverteilt gewahltes ¢ € Zg).

1. Ersetze ein LWE-Beispiel (a;, b;) durch (a;, b;) fur a; := a; — r; - (1,0,...,0):
Die Restklasse r; € Zq wird gleichverteilt zuféllig gewahilt.

2. Setze bj := (&}, g) + e. Es ist
bi=(a,g9)+e=1(a,9)+g-ri+e=bj+g-n.

» g1 = 0 <= b/ = b; und F klassifiziert Beispiele (a;, b;) als LWE-Beispiele.
» g1 # 0 <= b — b} €r Zq und F Klassifiziert (&j, b;) als zufallig.
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LWE: Average-Case = Worst-Case

Eine Selbstreduktion: Ist das LWE-Entscheidungsproblem im Average-Case effizient
I6sbar, dann auch im Worst-Case. J

Der effiziente Algorithmus F 16se das LWE-Entscheidungsproblem im Average-Case.

(a) Algorithmus F erhalte die Beispiele (a;, b;):
Setze A := (31,...78,',...) und b = (b1,...,b,’,...).

(b) Der neue Worst-Case-Algorithmus F*:
F* wahlt ein zufalliges Geheimnis h € Z] und tbergibt (A, b™ + h™ - A) an
Algorithmus F. Das Votum von F wird bernommen.
» Esgitb’ =g" - A+ e’ =
b"+h" - A=g" A+e"+h -A=(9"+h) - A+e’

und (A, b7 + AT . A) ist von der LWE-Verteilung erzeugbar.

» Das Zufallsorakel bleibt bei Addition von h” - A gleichverteilt-zufallig.

Das LWE-Entscheidungsproblem sieht Gberall gleich aus! J
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Der LWE-Hauptsatz

Sei D die Fehlerverteilung zur GauBfunktion ps(x) := 15 -exp(—7 - (x/5)?),
eingeschrankt auf x € Z, mits=«a-g>2-4/nund 0 < o < 1. Sei g = poly(n).
Fir v ~ £ gibt es einen effizienten Quanten-Algorithmus, der
SVP, (fur beliebige n-dimensionale Gitter)
auf das
LWE-Entscheidungsproblem (fir die Parameter n und q) im Average-Case

reduziert.

— eine effiziente Losung des LWE-Entscheidungsproblems im Average-Case
bedingt eine Lésung von SVP,, im Worst-Case!
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LWE: Private-Key-Kryptographie
Die Verteilung D auf Z4 bevorzuge kleine Restklassen, i.e.

pr..ple = g/4] ist vernachlassigbar.

1. Sei n der Sicherheitsparameter, g eine Primzahl.
2. Der private Schlissel g € Z" wird geman der Gleichverteilung auf Z, ausgewtirfelt.
3. Wirfel x € Zg geman der Gleichverteilung und e € Zq geman D. Das Bit p wird
verschlUsselt durch
Verschlusselung(g, i) := (x, b)
mit

b:=(x,9)+e+u- (g] mod g.

4. Entschliisselung(g, x, b): Dekodiere Geheimtext (x, b) als das Bit p’

[ 0 |b*<X,g>‘<Q/4,
me 1 sonst.
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LWE: Private-Key-Kryptographie

IND-CPA: Was passiert bei Angriffen mit frei wahlbarem Klartext?

Die LWE-Entscheidungsvermutung mége gelten. Sei A ein effizienter Quanten-
Algorithmus, der Anfragen an das LWE-Orakel LWE richten darf. Dann ist

. . 1
prgeRZg,ue{Oj}[ A dekodiert erfolgreich] — >

vernachlassigbar.

@ LWE-Entscheidungsvermutung: LWE- und Gleichverteilung auf ZZ“ sind nur mit
vernachlassigbarem Vorteil unterscheidbar.

@ LWE-Verschlusselungen unterscheiden sich von einem LWE-Beispiel nur durch
die mégliche Addition von [g/2].

@ Beispiele mit © = 0 und Beispiele mit . = 1 sehen fir einen Angreifer F wie rein
zufallige Beispiele aus: Der Vorteil von F im Dekodieren ist vernachlassigbar. [
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Die Rolle der Verteilung D

(a) Das Geheimnis g muss nach Stérung durch den Fehlervektor e rekonstruierbar
bleiben.

» Fordere, dass D hochwahrscheinlich nur Fehlervektoren e mit hinreichend
kleiner L,-Norm erzeugt.

» Insbesondere: D weise Restklassen auBerhalb von
{=vaq/(Bn+4),....,/q/(8n+4)}

nur vernachlassigbare Wahrscheinlichkeit zu.

(b) Ubungsaufgabe: Die LWE-Entscheidungsvermutung bleibt richtig, wenn g durch D
erzeugt wird.
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LWE: Public-Key-Kryptographie

1. Sei nder Sicherheitsparameter. Der private SchlUssel g € Z" wird geman der
Fehlerverteilung D auf Z4 ausgewdrfelt. Der 6ffentliche Schlissel ist das Paar

(Ag'-A+el).
—_——
=be Zg
Ziehe die n x n-Matrix A gleichverteilt liber Zq und e € Zg geméan D.
2. Der Sender verschlusselt ein Bit 1. € {0, 1} wie folgt:

» Wiirfel die Vektoren r, r’ € Zg sowie die Restklasse r”’ € Zq geméaB D aus.
» Die Verschliisselung ist

Enc(p) == (A-r+r modq, b -r+r"+pu- [g] mod q)
—_—————

—di A n
:=die Prdambel a € Zq — die Payload § € Zq

3. Der Geheimtext (a, 3) wird genau dann als Bit 0 dekodiert, wenn

_q7. aq
‘/3 £7 a ‘ < 11'
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LWE: Public-Key-Kryptographie

Enc(p) :=(A-r+r modgq, b" -r+r"+pu- (g] mod q)

:=die Payload 8 € Zq

:=die Praambel a € Zj

Der Geheimtext (a, 8) wird genau dann als Bit 0 dekodiert, wenn
q

— T. —_—

Ist das richtig?

f-p[21-gT-a = B -r+r)—(g Ar+glr)
= (9T Ar+elr+ry—(@"-Ar+g"-r)
_ eT-r+r”ng~r’.
q T T /1 T q q
-T2 —qgT - al = . —al.r< . =
—1p—p[g1-g a=leT r+r gl rl< o @nt1) =2
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LWE: Public-Key-Kryptographie

IND-CPA: Was passiert bei Angriffen mit frei wahlbarem Klartext?

Die LWE-Entscheidungsvermutung moge gelten. Sei A ein effizienter
Quantenalgorithmus, der Anfragen an das LWE-Orakel richten darf. Dann ist

Prgeng,ue{o,u[ A dekodiert Verschlisselung(A, b, ) erfolgreich] — %

vernachlassigbar.

Beweis: Siehe Skript.
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Voll-Homomorphe Verschllsselung

Berechne f(xi, ..., xn) auf 6ffentlichen Rechnern:
@ Die Rechner erhalten nur Zugriff auf die Verschlisselungen v(xi), ..., v(x,) und
missen die Verschliisselung v(f(xi, ..., X)) des Funktionswerts bestimmen.
@ Forderung: Es gibt eine Funktion g mit vergleichbarer Auswertungskomplexitat,
so dass
V(f(x1, .., xm)) = G(v(x1), .., V(Xm))
Voll-homomorphe Verschliisselung

@ Die RSA-Verschlisselung v(x) := x° mod N verschliisselt die Multiplikation:
v(x-y)=(x-y)® mod N=x°-y® mod N = v(x)-v(y) modN.

@ Craig Gentry zeigt in 2009:

Arithmetische Schaltkreise mit t Gattern sind auf den verschliisselten Daten
in Zeit O(t - polylog(t - n)) auswertbar. (n = Sicherheitsparameter.)

Die Sicherheit der Berechnung folgt aus der LWE-Entscheidungsvermutung.
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Zusammenfassung
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Konsequenzen der Kryptographie flr die

Komplexitatstheorie

(a) Wenn One-Way-Funktionen existieren, dann gilt P # NP.

(b) Falls Pseudo-Random-Funktionen groBer Komplexitat existieren, dann
gibt es keine natirlichen Beweise fiir den Nachweis von P # NP.

(c) Sehr gute Pseudo-Random-Generatoren verringern die Liicke
zwischen P und BPP.

Aber gibt es One-Way-Funktionen oder Trapdoor-Funktionen? Gilt P = BPP? J

LWE Zusammenfassung 97/99



In welcher Welt leben wir?

1. Algorithmica: Es gilt P = NP.

» Enorme Kraft konventioneller Rechner,
» aber keine Kryptographie.

2. Heuristica: Es gilt P # NP, aber Avgp = AvgNP.

» Heuristiken ,funktionieren®, denn ihr Versagen wird nicht bemerkt.
» Die Kryptographie bleibt trivialisiert.

3. Pessiland: Avgp # AvgNP, aber es gibt keine One-Way-Funktionen.

» Die Wunder der Heuristiken bleiben genauso aus
» wie wichtige kryptographische Anwendungen.

4. Minicrypt: Es gibt One-Way-Funktionen, aber keine
Public-Key-Kryptographie!

» Es gibt Pseudo-Random-Generatoren und Pseudo-Random-Funktionen,
» Es gilt Avgp # Avgnp, da One-Way-Funktionen existieren.

5. Cryptomania: Gitterprobleme sind exponentiell hart im Mittel, der Traum
der Kryptographie wird wahr.
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Zusammenfassung

@ Zentrale Konzepte
» One-Way-Funktionen

* Pseudo-Random-Generatoren, Pseudo-Random-Funktionen,
Kollisionsresistente Hashfunktionen

» Trapdoor-Funktionen
* Digitale Signaturen

@ Quanten-Algorithmen kénnen effizient faktorisieren, beiBen sich aber an
Gitterproblemen die Zahne aus.

@ Gitter-Kryptographie
» Methoden:

* Short-Integer-Solution: In SIS, 4 3., wird ein Vektor z flir eine zuféllige n x m
Matrix A (mit n < m) gesucht, sodass A-z=0 mod qund ||z|| < 3.

* Learning-With-Errors: Fir eine zuféllige n x m-Matrix A und die
Verschliisselung b” = g7 - A+ e’ mod g bestimme g.

» Fihre Average-Case-Harte auf Worst-Case-Harte zurlick.
» Voll-homomorphe Verschlisselung.
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